Versenden groBBer Dateien mit ACOnet FileSender
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1 Allgemeines und Einstieg

ACOnet FileSender ist ein webbasiertes Werkzeug, um anderen Personen grofle Dateien
zuganglich zu machen und somit Obergrenzen von Webmail und anderen E-Mail-Services zu
umgehen. Dateien mit bis zu 350 GB kdnnen dariber versendet werden.

Diese Anleitung hilft lhnen, Uber das Tool Dateien zu senden, externen Personen die
Moéglichkeit zum Senden zu geben, dies als externe Person zu tun sowie alle Daten zu
léschen.

Der ACOnet FileSender kann liber den folgenden Link erreicht werden:

https://filesender.aco.net/

CBEOnet ACOnet FileSender File 38

Bevorzugte Sprache| Deutsch v I

Hilfe Impressum

Willkommen zum ACOnet FileSender

ACOnet FileSender ist ein web-basiertes Werkzeug, um anderen Personen sehr %or}e Dateien zuganglich zu machen. Melden Sie sich Uber
Ihre Institution an, um Dateien hochzuladen oder anderen Personen die Méglichkeit zu geben, Ihnen Dateien zu schicken.

Namen (oder Teile davon) der Institution angeben:

Institution aus einer Liste wahlen

L -
Abbildung 1: Wahl der Institution

Wahlen Sie fur alle Anwendungen als Institution die Pddagogische Hochschule
Niederdsterreich. Geben Sie dazu im Textfeld ph-noe ein oder wahlen Sie die Institution aus
der vorgegebenen Liste.

Namen (oder Teile davon) der Institution angeben:

Padagnglsche Hochschule Niederésterreich
Abbildung 2: Wahl iiber Textfeld

WILE TSI 211 IVISWIail =R

Padagogische Hochschule Karnten

+ Padagogische Hochschule Niederasterreich
Padagogische Hochschule Oberdsterreich

Abbildung 3: Wahl iiber Liste

Seite 1


https://filesender.aco.net/

Melden Sie sich im Weblogin der Pddagogischen Hochschule Niederosterreich mit Ihrem PH-
Online-Zugang an. AnschlieBend werden Sie automatisch zum ACOnet FileSender

weitergeleitet.

_ P H

N PADAG!
NIEDEROS

Anmelden bei ACOnet Filesender

Benutzername

Passwort

[ Anmeldung nicht speichern

[] Die zu iibermittelnden
Informationen anzeigen, damit ich
die Weitergabe gegebenenfalls
ablehnen kann.

Abbildung 4: Weblogin der PH Niederésterreich
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2 Datei(en) senden

GO net ACOnet FileSender File

Bevorzugte Sprache| Deutsch v I

Senden Empfangen Gesendet Mein Profil Hilfe Impressum Datenschutz Abmelden

Ihre Dateien per drag & drop hier ablegen

Dateien auswéhlen

_Ablaufdatum: 21.09.2024 3

@ URL zum Herunterladen selbst weitergeD 4
Erweiterte Einstellungg 5

Von @ S e @ph-noe.ac.at

¥ Dateiverschiisselung

Passwort :

(] Passwort erzeugen

(] Passwort ein-/ausblenden

Die Sendung wird im Webbrowser Ende-zu-Ende-verschlisselt.
Es liegt an Ihnen, das Verschllsselungspasswort den
Empfanger*innen zukommen zu lassen - wir speichern es nicht!

Diese Art der Dateiverschlisselung hat starken Einfluss auf die
Performance des Webbrowsers und/oder Gerdts, sowohl flr
Sender*in wie auch Empfanger*innen.

‘erschllsselung von Sendungen >= 4GB ist mdglicherweise
nicht mdglich, da Webbrowser dies nicht unterstiitzen missen.

] Ich bin mit den Nutzungsbedingungen einverstanden. [Anzeigen/Ausblenden

Abbildung 5: Oberfléche 'Senden’

1. Wahlen Sie die gewlinschte Datei durch den Button Dateien auswdhlen, oder fligen Sie
die Datei per Drag-and-Drop ein. Sie kbnnen auch mehrere Dateien verschicken.

(=
3
]
=}
-]
=3
e
m
=
o
o
=
-8
o
a
-
=8
8
-
e
o
=
w
=2
m
=]
]
=

Dateien auswahlen

Abbildung 6: Upload der Datei(en)
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2. Fir das Versenden von sensiblen Daten kann die Dateiverschliisselung aktiviert werden.

Wahlen Sie dazu selbst ein Passwort oder lassen Sie es erzeugen. Dieses Passwort muss

an den*die Empfanger*in Gbermittelt werden.

Von : @ph-noe.ac.at
# Dateiverschlisselung

Passwort :

| QRPLgvgT/8VMRcYym5YGKkQFx1icFAMM1 90xaNQZEGw|

¥ Passwort erzeugen

— Generate a different password

Abbildung 7: Vergeben eines Passworts (optional)

3. Legen Sie ein Abla

ufdatum (maximal 15 Tage) fest.

Ablaufdatum: | 22.09.2024 |

B URL zum H September 2024 [+ ]

Erweiterte Eint Mo Di Mi Do Fr Sa So

igen/Ausblendi

18/ 13| 20/ 21| A}

23| 24| 25| 26| 27| 28| 29
30

Abbildung 8: Auswahl des Ablaufdatums

4. Wihlen Sie die Ubermittlungsart aus. Wir empfehlen die manuelle Weitergabe (z.B. per
Mail, Moodlekurs, Textnachricht) der URL. Wird die Option ‘URL zum Herunterladen selbst
weitergeben’ deaktiviert, versendet ACOnet Filesender ein generisches E-Mail, welches
Sie nicht direkt als Absender*in ausweist und von Spamfiltern aussortiert werden kann.

¥ URL zum Herunterladen selbst weitergeben

Abbildung 9: Weitergabe der URL

5. Legen Sie bei Bedarf erweiterte Einstellungen wie Benachrichtigungen und Statistiken zu

lhren Dateien fest.

Erweiterte Einstellungen

] Benachrichtige mich bei Ablauf der Giiltigkeit

¥ Benachrichtige mich, wenn der Upload abgeschlossen ist
] Informiere mich dber Downloads

(] Schicke mir taglich die Statistik

(] Sende mir einen Bericht, bei Ablauf

Abbildung 10: Erweiterte Einstellungen
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6. Stimmen Sie den Nutzungsbedingungen zu.

7. Klicken Sie auf Abschicken. Ihre Dateien werden hochgeladen und der Downloadlink nach

erfolgreichem Abschluss angezeigt.

3 Datei(en) von externer Person empfangen

G net ACOnet FileSender File

Senden Empfangen Gesendet Mein Profil Hilfe Impressum Datenschutz Abmelden

Einladung schicken. Geben Sie dazu deren E-Mail-Adresse(n) an und klicken dann auf 'Einladung schicken'.
Es wird ein E-Mail mit einem Link zum Hochladen an die Empfanger*innen gesendet.

Bevorzugte Sprache| Deutsch v

Um groBe Dateien von Personen zu empfangen, die selbst keinen Zugang zu ACOnet FileSender haben, kéinnen Sie diesen untenstehend eine

Von : ANBNEN T oh-nos. ac.a 3 _Ablaufdatum: 22.09.2024 5

An : |E-Mail-Adressen der Em
Einladungsoptionen
petret (optiona : | BT O

MNachricht (optional) : Gast-Send .
ast-Sendungsoptionen

Erweiterte Einstellungen

Gast Betreff Nachricht Erstellt Ablauf Aktion

Gast-Sendungen

[+] Lfd. Nr. Gast Empfinger GroBe Dateien Downloads

Ablauf Aktion

Keine Sendungen
Keine weiteren Eintrage

Abbildung 11: Oberfldche 'Empfangen’
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ACOnet FileSender ermdglicht es auch Personen ohne Account groRe Dateien an Sie zu
senden. Um eine Einladung zu verschicken, wahlen Sie den Menipunkt Empfangen.

Die Einladung kann in deutscher oder englischer Sprache an die externe Person versendet
werden. Wahlen Sie dies beim Punkt Bevorzugte Sprache.

Waihlen Sie den*die Empfanger*in(nen) im Feld An: durch Eingabe der E-Mail-Adresse(n).
Betdtigen Sie nach Eingabe einer E-Mail-Adresse die Enter-Taste, um weitere Adressen
hinzuzufiigen.

Von : @ph-noe.ac.at
An :
@gmail.com =
@ .at =
[E-Mai-Adressen der Em|

Abbildung 12: Auswahl der Empfénger*innen

Geben Sie bei Bedarf einen Betreff und eine Nachricht fiir den*die Empfanger*in ein.

Legen Sie ein Ablaufdatum (maximal 15 Tage) fiir die Einladung fest. Das Ablaufdatum der
gesendeten Datei bestimmt der*die Empfanger*in.

Entscheiden Sie, ob die Einladung nur einmal verwendet werden kann. Wird die Option
Nur fiir einen Upload giiltig gewahlt, verfallt der generierte Link nach einmaligem Upload.

Senden Sie den Link Uber Einladung schicken an die gewiinschte(n) Person(en).
Uberpriifen Sie davor die Richtigkeit der E-Mail-Adresse(n). Sobald der*die Empfinger*in
eine Datei hochgeladen hat, erhalten Sie eine Benachrichtigung mit Downloadlink per E-
Mail.

Unter Einladungen finden Sie versendete Einladungen. Uber die Aktionen auf der rechten
Seite kénnen Sie die Einladung l6schen, eine Erinnerung verschicken oder sie an
zusatzliche Personen weiterleiten. Wird eine Einladung gel6éscht, kann die eingeladene
Person keine weiteren Dateien hochladen.

Einladungen

Gast Betreff Nachricht Erstellt Ablauf Aktion
.at 17.09.2024 22.09.2024 o C =

Abbildung 13: Uberblick Einladungen

Gast-Sendungen zeigt eine Ubersicht der an Sie (ibermittelten Dateien. Uber die Aktionen
kénnen Sie die Dateien loschen, das Glltigkeitsdatum verlangern, Empfanger*innen
hinzufligen und Erinnerungen verschicken.
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Gast-Sendungen

(+] Lfd. Nr. Gast Empfénger GroBe Dateien Downloads Ablauf Aktion
o 162245 mir 103.7 MB Testvideo_1.MOV ] 07.10.2024 £
Testvideo_2.mov @C".'DE
(+) 162244 mir 103.7 MB Testvideo_1.MOV ] 22.09.2024 el
""""" Testvideo_2.mov @C'E)E

Abbildung 14: Uberblick der empfangenen Dateien

4 Datei(en) als externe Person senden

Wurde lhnen eine Einladung zum Upload einer Datei (ber ACOnet FileSender angekiindigt,
dann erhalten Sie diese per Mail vom Absender ACOnet FileSender <filesender@aco.net>.
Die Mail enthalt einen Einladungslink, den Sie bitte vor dem Ablaufdatum 6ffnen.

ACOnet FileSender: Einladung zum Hochladen

O ACOnet FileSender <filesender@aco.net> Today at 09:59

AF

To:

Guten Tag,

@ph-noe.ac.at ladt Sie ein, Dateien Giber ACOnet FileSender zu senden.

Einladungsdetails

Aussteller*in @ph-noe.ac.at
IEinladungslink https://filesender.aco.net/?s=upload&vid=8b0849a5-53b1-43e7-9e42-19077de95fe2 I
Ablaufdatum 22.09.2024

Mit freundlichen GriiBen,
ACOnet FileSender

Abbildung 15: Einladungslink per E-Mail
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@net ACOnet FileSender Elﬁgr

Bevorzugte Sprache Deutsch ¢

Hilfe Impressum Datenschutz

Ihre Dateien per drag & drop hier ablegen

Dateien auswahlen

Von : @kphvie.ac.at Ablaufdatum: 2024-09-22 4

s i @ph-noe.ac.at Erweiterte Einstellungen

Betreff (optional) :

Nachricht (optional) :

Dateiverschlisselung 3
Ich bin mit den Nutzungsbedingungen einverstanden. [Anzeigen/Ausblenden] 5

Abbildung 16: Oberflédche 'Einladungslink’

1. Wahlen Sie die gewlinschte Datei durch den Button Dateien auswdhlen, oder fligen Sie
die Datei per Drag-and-Drop ein. Sie kénnen auch mehrere Dateien verschicken.

Geben Sie bei Bedarf einen Betreff und eine Nachricht fiir den*die Empfanger*in ein.
Fiir das Versenden von sensiblen Daten kann die Dateiverschliisselung aktiviert werden.
Wahlen Sie dazu selbst ein Passwort oder lassen Sie es erzeugen. Dieses Passwort muss
an den*die Empfanger*in Gbermittelt werden.

Legen Sie ein Ablaufdatum (maximal 15 Tage) fest.

Stimmen Sie den Nutzungsbedingungen zu.

Klicken Sie anschlieBend auf Abschicken. |hre Dateien werden hochgeladen und die
Person, von der Sie die Einladung erhalten haben, per E-Mail informiert.
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5 Alle Daten l6schen

Es empfiehlt sich in regelmaligen Abstinden abgelaufene Dateien, Einladungen,
fehlerdiagnostische Hilfsinformationen und Protokolle zu |6schen. Wahlen Sie dazu im Meni
Mein Profil die Option Alle meine Daten hier l6schen. Nach Bestatigung wird Ihr Profil
bereinigt und Sie werden ausgeloggt.

G net ACOnet FileSender File

Bevorzugte Sprache| Deutsch + I

Senden Empfangen Gesendet Mein Profil Hilfe Impressum Datenschutz Abmelden

Remote Authentifizierung

Verwenden Sie diese Information, um sich bei Verwendung eines REST-Clients am System zu authentifizieren,

API Secret
|Mit der Schaltflache unten kann ein API Secret erstellt werden.

¥ AFI Secret léschen
<+ API Secret erzeugen

Python CLI Client

Um die Python CLI Client-Konfiguration zu verwenden, erstellen Sie ein Verzeichnis ~/.filesender und kopieren Sie die Konfigurationsdatei
filesender.py.ini in das Verzeichnis ~/.filesender. Die Konfigurationsdatei ist optional, wird jedoch empfohlen, da Sie dann nicht immer alle
Parameter in der Befehlszeile angeben missen. Der Python CLI Client selbst (d.h. die Datei filesender.py) kann an einen beliebigen Speicherort
heruntergeladen werden und erfordert fiir die Ausfihrung Python Version 3.

Wenn die Konfigurationsdatei vorhanden ist, kbnnen Sie eine Datei etwa so hochladen:
python3 filesender.py -r empfaengerin@example.edu datenl.bin daten2.bin anderedaten.ext

Weitere Details zur Nutzung bekommen Sie mit:
python3 filesender.py -=help

Download Python CLI Client
Download Python CLI Client Konfiguration

Aktion
Senden Sie die Protokolle von IThrem Webbrowser an den Server
4 Schicke Log-Informationen

Client-Logs im Datei exportieren
¥ Losche Client-Logs

® Clear stored email recipients from past use that is used to help you complete email fields.

Sie kénnen Ihre Daten von ACOnet FileSender sofort lGschen, ohne auf deren automatischen Ablauf zu warten = zusammen mit allen
Dateien, Einladungen und fehlerdiagnostischen Hilfsinformationen (fehlgeschlagene Sendungen, etc).
Sollten Sie sich danach bei ACOnet FileSender wieder anmelden, wird fur Sie ein neues |lokales Benutzer*innenkonto angelegt.

I X Alle meine Daten hier lGschen I

Abbildung 17: Oberfldche ‘Mein Profil’
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